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. INTRODUCCION

La presente Politica de Tratamiento y Proteccion de Datos Personales de North Way Services S.A.S. (en adelante,
“North Way"” o la “Compairiia”) se expide en cumplimiento de lo dispuesto en la Ley 1581 de 2012, el Decreto 1377 de
2013 y demads normas concordantes, con el fin de garantizar la adecuada proteccién de la informacién personal
recolectada, almacenada, usada, transmitida, transferida y suprimida en desarrollo de las actividades de la
Compania (en adelante, la “Politica”).

Su propésito es establecer los lineamientos bajo los cuales se realiza el tratamiento de los datos personales de
clientes, proveedores, colaboradores, aliados y demds titulares, asegurando el respeto de sus derechos
fundamentales, en especial el derecho de hébeas data.

Es importante sefialar que esta Politica es de obligatorio cumplimiento para todos los colaboradores, contratistas
y terceros vinculados con North Way Services S.A.S,, quienes deben acatar lo aqui dispuesto en el marco de sus
funciones y relaciones contractuales.

Cualquier duda o consulta relacionada con el alcance de esta Politica podré ser dirigida al drea encargada de la
gestion de proteccién de datos personales, que brindard la orientacién necesaria para su correcta aplicacion.

En la presente Politica se establecen las finalidades, medidas y procedimientos de nuestras bases de datos, asi
como los mecanismos con que los titulares cuentan para conocer, actualizar, rectificar, suprimir los datos
suministrados o revocar la autorizacién que se otorga con la aceptacion de esta Politica. El uso de los productos
y servicios ofrecidos por la Compariia y/o la aceptacién de esta Politica implica la aceptacién de los titulares de
la presente Politica y su autorizacién para los usos y demds tratamientos que aqui se describen.

Il. INFORMACION DE LA COMPANIA

North Way Services S.A.S., con nimero de identificacién tributaria NIT. 900.670.027-7; domicilio y direccion en la
Calle 26° # 13-97, Oficina 1102, Bogotd, Colombia, teléfono: 601 320 43 91, correo electronico:
soporte@northwayservices.com.co. Sin perjuicio de lo anterior, se informa a los titulares que el canal determinado

por la Companfia para la recepcion de solicitudes relacionadas con datos personales es el siguiente:
https://sygnuscloud.com/plasgnshelp/.

. ALCANCE

Esta Politica aplica para toda la informacion personal registrada en las bases de datos de Northway, quien actda
en calidad de responsable o encargado del tratamiento de los datos personales para estos efectos. Northway
busca proteger los datos de los titulares, en aras de impedir su adulteracion, pérdida, usos, indisponibilidad y
accesos no autorizados. Para ello, la Compafiia implementa medidas de proteccidon humanas, administrativas y
técnicas que razonablemente estdn a su alcance para lograr esta proteccion.
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IV.  MANIFESTACIONES DE LOS TITULARES RESPECTO AL
TRATAMIENTO DE DATOS PERSONALES

(a) Mediante el suministro voluntario de alguno de los datos personales a través de cualquiera de
los canales de captura de datos establecidos por la Compania en sus sitios web, interfaces o aplicativos, la
autorizacién expresa o el registro o creacién de un perfil en el los aplicativos de la Compariia, el titular autoriza
libre, consciente, voluntaria e inequivocamente a la Compafia para recolectar datos personales y cualquier otra
informacién que suministre, asi como para realizar el tratamiento sobre sus datos personales, de conformidad
con esta Politica y la ley.

(b) Algunos de los canales mediante los cuales la Compariia accede o captura datos personales
son los siguientes:

0] Aplicativos y formularios web
(ii) Formularios fisicos.
(iii) Cémaras de video-vigilancia
(iv) Fotografias.
(v) Correos electrénicos
(vi) Contratos y la documentacién que los soporte.
(vii) Bases de datos de acceso publico.
(viii) Sistemas de informacién de clientes.
(ix) Interfaces de programacion de aplicaciones
(c) Algunas de las plataformas de North Way permiten el contacto entre los usuarios y terceros que

ofrecen servicios o productos. El tratamiento de datos personales realizado por dichos terceros con ocasién de la
prestacion de sus servicios es independiente y ajeno al tratamiento efectuado por North Way. En consecuencia,
es responsabilidad del usuario leer y comprender el alcance y los efectos de la autorizaciéon otorgada al tercero
para el tratamiento de sus datos personales. Lo anterior, sin perjuicio de las transferencias o transmisiones
autorizadas conforme a lo establecido en la presente Politica.

(d) Entienden que son datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacion, asi como los de origen racial o étnico, orientacién politica, convicciones
religiosas o filoséficas, pertenencia a sindicatos, organizaciones sociales, datos relacionados con el estado de
salud, la vida sexual y los datos biométricos. Los titulares han sido informados de que, en caso de recoleccién de
datos sensibles, tienen derecho a no responder las preguntas que les sean formuladas ni a entregar los datos
solicitados. En ningln caso estarén obligados a suministrar este tipo de informacién para acceder a los servicios
ofrecidos por North Way.
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(e) North Way solicita la autorizacién de los titulares de los datos de forma libre, previa, expresa y
debidamente informada. Para ello, ha dispuesto mecanismos idéneos que permiten verificar, en cada caso, el
otorgamiento de dicha autorizacion. Esta podrd constar en cualquier medio —fisico, electrénico o en cualquier
otro formato— que garantice su posterior consulta mediante herramientas técnicas, conforme a los requisitos
establecidos en la ley.

O] Cuando el tratamiento de datos personales sea autorizado en representacion de un tercero
(incluyendo, nifios, nifias y adolescentes) el aceptante declara y garantiza a favor de Northway que cuenta con
todas las facultades, autorizaciones vy titulos juridicos necesarios y suficientes para otorgar la autorizaciéon en
nombre de dicho tercero.

(9) El titular de la informacién declara y garantiza que los datos que suministre al utilizar la
plataforma, asi como aquellos a los que la Compahia pueda acceder mediante sus funcionalidades —incluyendo
los que reposen en las bases de datos de las pagadurias u otros terceros vinculados con los procesos de
libranza— son veraces, completos, actualizados, comprensibles y verificables.

(h) North Way podré solicitar autorizacién a los titulares para el uso o circulacion de sus datos
personales con fines distintos a los expresamente sefialados en la presente Politica de Tratamiento y en los
Términos y Condiciones. En tales casos, los cambios serdn publicados en el pie de pagina (footer) de su sitio web:
https://www.northwayservices.com.co/, 0 mediante cualquier otro medio que considere adecuado, segin las

circunstancias.

V. DEFINICIONES
A continuacidn, se relacionan las siguientes definiciones establecidas en la Ley 1581 de 2012, para una
comprensién adecuada de la presente politica:

“Afiliadas”: significa con respecto a Northway cualquier persona juridica que sea una matriz o
subordinada.

“Aviso de privacidad”: es una de las opciones de comunicacion verbal o escrita que brinda la ley para
dar a conocer a los titulares de la informacion, la existencia y las formas de acceder a las politicas de tratamiento
de la informacién y el objetivo de su recoleccién y uso.

“Autorizacién”: es el consentimiento que da cualquier persona para que las empresas o personas
responsables del tratamiento de la informacién, puedan utilizar sus datos personales.

“Base de Datos": conjunto organizado de datos personales que son objeto de tratamiento.

“Dato personal”: se trata de cualquier informacién vinculada o que pueda asociarse a una persona
determinada, como su nombre o nimero de identificacion, o que puedan hacerla determinable, como sus rasgos
fisicos.

“Dato pblico”: es uno de los tipos de datos personales existentes. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos pUblicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.
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“Dato semiprivado”: son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo

conocimiento o divulgacién puede interesar no sélo al titular sino a cierto sector o a la sociedad en general. Los
datos financieros y crediticios de la actividad comercial o de servicios, son algunos ejemplos.

“Dato privado”: es el dato que por su naturaleza intima o reservada sélo es relevante para el titular. Los
gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.

“Datos sensibles” son aquellos que afectan la intimidad del titular o pueden dar lugar a que lo
discriminen, es decir, aquellos que revelan su origen racial o étnico, su orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos, asf como los
datos relativos a la salud, a la vida sexual, y los datos biométricos, entre otros.

“Dia Habil": significa cualquier dia del afio, excepto sdbados y domingos o cualquier otro dia sefialado
como festivo en la RepUblica de Colombia.

“Encargado del tratamiento™ es la persona natural o juridica que realiza el tratamiento de datos

personales, a partir de una delegacién que le hace el responsable, recibiendo instrucciones acerca de la forma
en la que deberdn ser administrados los datos.

“Responsable del tratamiento™ es la persona natural o juridica, publica o privada, que decide sobre la

finalidad de las bases de datos y/o el tratamiento de los mismos.
“Titulares™ son las persona naturales o juridicas cuyos datos personales son objeto de tratamiento.

“Tratamiento”: cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacién o supresion.

“Transferencia”: se trata de la operacién que realiza el responsable o el encargado del tratamiento de
los datos personales, cuando envia la informacién a otro receptor, que, a su vez, se convierte en responsable del

tratamiento de esos datos.

“Transmisién”: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

“Usuarios”: se refiere a toda persona natural que accede, navega, utiliza o interactla con las plataformas
tecnolégicas, interfaces, aplicativos, sistemas informaticos y demds programas de computo titularidad de North
Way. Esto incluye, pero no se limita a, beneficiarios de servicios, operadores, representantes de entidades
pagadoras, clientes, proveedores, aspirantes, empleados o cualquier tercero que haga uso directo o indirecto de
dichas herramientas. Los usuarios podrdn tener distintos niveles de acceso segun su rol, y estardn sujetos a las
disposiciones de la presente Politica en lo relacionado con el tratamiento de sus datos personales.

VI. PRINCIPIOS

En todas las actividades relacionadas con el tratamiento de datos personales que se encuentran en las bases de
datos de Northway, deben aplicarse integralmente los principios reconocidos por la ley y la jurisprudencia de la
Corte Constitucional colombiana, siendo estos los siguientes:
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(a) Principio de finalidad. El Tratamiento de datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

(b) Principio de Necesidad y Proporcionalidad. Los datos personales que se encuentran dentro de
las bases de datos de Northway deben ser los estrictamente necesarios para cumplir las finalidades del
Tratamiento. En tal sentido, deben ser adecuados, pertinentes y acordes con las finalidades para las cuales fueron
recolectados.

(c) Principio de Temporalidad. El periodo de conservacion de los datos personales que se
encuentran dentro de las bases de datos de Northway debe ser el necesario para alcanzar la finalidad para la
cual se han recolectado.

(d) Principio de libertad. EI Tratamiento de datos personales sbélo podrd realizarse con el
consentimiento, previo, expreso e informado del Titular de los datos. Por ello, los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial. En el evento que los
datos sean capturados por Northway, se deberd informar al titular del dato de manera clara, suficiente y previa
acerca de la finalidad del tratamiento de la informacion suministrada y, por tanto, no podrdn recopilarse datos
sin la clara especificacion acerca de la finalidad del tratamiento de los mismos.

(e) Principio de veracidad o calidad. La informacién sujeta a Tratamiento debe ser cierta, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error. Se deben adoptar medidas razonables para asegurar que los datos
recopilados sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando Northway lo determine, sean
actualizados, rectificados o suprimidos, esto Gltimo de ser procedente.

O] Principio de transparencia. En el Tratamiento se debe garantizar el derecho del Titular a obtener
por parte de Northway, en cualquier momento y sin restricciones, informacién acerca de la existencia de datos

que le conciernan.

(9) Principio de acceso y circulacién restringida. Los datos personales, salvo la informacién publica,
no podrdn estar disponibles en Internet u otros medios de divulgacién o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido de los datos a sus Titulares o a
terceros autorizados.

(h) Principio de seguridad. La informacién que sea tratada por Northway se deberd proteger
implementando las medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los
registros que dentro de lo posible eviten su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

(i) Principio de confidencialidad. Todos los colaboradores y colaboradoras que intervengan en el
Tratamiento de datos personales, que no tengan la naturaleza de publicos, estdn obligados a garantizar la
reserva de la informacioén, inclusive después de finalizado el tratamiento y/o su relacién con alguna de las labores
que lo comprende.

0] Principio de Responsabilidad Demostrada. Indica que una entidad que recoge y hace
tratamiento de datos personales debe contar con un Programa Integral de Gestién de Datos Personales y estar
preparada para demostrarle a la Superintendencia de Industria y Comercio, como autoridad competente en la
materia, la implementacion de medidas apropiadas y efectivas para cumplir con las obligaciones establecidas
por la legislacién nacional vigente y en la guia que regula su implementacion.
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VIl.  DATOS PERSONALES SUMINISTRADOS

(a) En relacion con la base de datos de empleados y contratistas: Nombre y apellidos,
nacionalidad, estado civil, namero de identificacion, libreta militar, tarjeta profesional, huella dactilar, caligrafig,
fecha y lugar de nacimiento, direccién de correspondencia, teléfono de contacto, correo electronico, historial
laboral, clinico o de salud, académico y patrimonial, referencias, antecedentes comerciales o informaciéon
financiera, judiciales, disciplinarios y familiares con otras comparfias o con entidades publicas, fotografias
recientes, imdgenes en cdmaras de vigilancia; historia clinica ocupacional; nombre, nimero de identificacion,
teléfono, sexo, fecha y lugar de nacimiento, lugar de trabajo, cargo o profesion del conyuge o compariero
permanente de empleados y contratistas y de sus parientes hasta el cuarto grado de consanguinidad, segundo
de afinidad y/o primero civil, y cualquier otro dato que fuere necesario para lograr las finalidades descritas en
esta Politica.

(b) En relacion con las bases de datos de usuarios, clientes, proveedores, aliados comerciales:
Nombre y apellidos, nimero de identificacién, fecha de nacimiento, direccién de correspondencia, teléfono de
contacto, correo electronico, antecedentes comerciales, datos de biometria facial, informaciéon financieraq,
judiciales, relaciones comerciales y familiares con otras compafiias o con entidades pUblicas, necesidades e
intereses, lugar de trabajo, informacién relacionada con la vinculacién laboral o de servicios, o cualquier
requerida para la solicitud y gestién de créditos de libranza o que sea necesaria para garantizar que los
aplicativos de Northway permitan la gestion de libranzas en lineq, incluyendo, pero sin limitarse a, capacidad de
endeudamiento, fondos de pensién, cargo, remuneracién, generales de ley y tipo de vinculacion.

(c) En relacion con la base de datos de visitantes: Nombres y apellidos, nUmero de identificacion,
huellas dactilares, fotografia o imagenes del rostro y corporales, firma, necesidades e intereses, fechas y horas
de acceso a las instalaciones de Northway, EPS donde estd afiliado, tipo de sangre RH, teléfono de contacto. Los
datos podran ser suministrados explicitamente por los Titulares, o recolectados al inicio y/o durante la relacién
laboral o civil entre los Titulares y Northway. La compafiia solo recopilard y/o trataré datos considerados como
Datos Sensibles en los casos permitidos por la ley. Para tales eventos, se informa a los Titulares que no estén
obligados a suministrar los referidos datos o a autorizar su tratamiento. Una vez suministrados dichos datos y
otorgado el correspondiente consentimiento, los datos serdn recopilados y tratados Unicamente para las
finalidades descritas en la presente Politica de Tratamiento.

VIll. TRATAMIENTO DE DATOS SENSIBLES

Teniendo en cuenta las caracteristicas de la Compariiq, las actividades que desarrolla, y las finalidades descritas
en la presente Politica, Northway requiere realizar tratamiento de algunos datos sensibles, en la forma y

condiciones que se indican a continuacién:

(a) Informacién sensible relacionada con el estado de salud: Northway recopilard y hard
tratamiento de los datos de salud de sus empleados y contratistas.. Una vez suministrados dichos datos y
otorgado el correspondiente consentimiento, dichos datos serén recopilados y tratados Unicamente para
preservary garantizar el bienestar de los titulares, y para cumplir con las obligaciones relacionadas con el sistema
de seguridad y salud en el trabajo.
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(b) Datos biométricos: Northway recopilard, por si mismo o por conducto de terceros, datos
biométricos de empleados, contratistas y usuarios (huellas dactilares y biometria facial). Northway garantizaré
que el tratamiento de estos datos se hard conforme a la ley y bajo estrictas medidas de seguridad. Estos datos
biométricos se requieren para:

0] Validacién de identidad: confirmar la identidad de los titulares en procesos de registro,
autenticacién y acceso a la plataforma o a servicios prestados por Northway.

(ii) Prevencioén del fraude: minimizar riesgos de suplantacioén, acceso no autorizado o uso
indebido de la informacién.

(iii) Control de acceso: autorizar y registrar accesos fisicos y/o I6gicos a instalaciones,
sistemas o plataformas tecnolégicas de la Compafiia.

(iv) Seguridad contractual y operativa: cumplir con obligaciones contractuales, legales y
regulatorias en materia de seguridad de la informacién, prevencién de lavado de activos y financiacion del
terrorismo (SARLAFT) y dema@s normatividad aplicable.

El tratamiento de datos biométricos serd proporcional y limitado a las finalidades indicadas. En ningln caso
Northway utilizaré los datos biométricos para fines distintos a los aqui mencionados sin contar con una nueva

autorizacion del titular.

IX. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

Northway reconoce la especial proteccion constitucional y legal de los datos personales de los nifios, nifias y
adolescentes, de conformidad con la Ley 1581 de 2012, el Decreto 1377 de 2013 y la jurisprudencia de la Corte
Constitucional. En este sentido, el tratamiento de sus datos se realizaréd Gnicamente cuando sea adecuado,
necesario y responda al interés superior del menor. Para tales efectos, la Compafiia tendré en cuenta el respeto
y prevalencia de los derechos de los menores, su interés superior, sus derechos fundamentales y su autonomia
progresiva, pudiendo validar la autorizacién de datos personales otorgadas por parte de adolescentes (mayores
de 12 afos) Gnicamente cuando sea requerido para el ejercicio de sus derechos fundamentales en el marco de
los créditos de libranza que les sean otorgados por operadores.

Los datos personales de menores s6lo serdn tratados en la medida en que resulten estrictamente necesarios
para las finalidades autorizadas y siempre en atencidn a su interés superior.

Para el tratamiento de los datos del menor serd necesario contar con la autorizacién de su representante legal o
tutor, y/o la del nifio, nifa o adolescente, la cual serd obtenida requiriendo la opinién del mismo teniendo en
cuenta su grado madurez, el principio de autonomia progresiva y capacidad para entender las implicaciones de

su consentimiento.

X. FINALIDADES GENERALES DEL TRATAMIENTO DE DATOS PERSONALES

De acuerdo con la operacién de North Way, las siguientes finalidades aplican para el tratamiento de la
informacioén recolectada, sin importar el tipo de base de datos de la que provenga o se incorpore:
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() El desarrollo, ejecucion y cumplimiento de la relacion contractual que el titular tenga
con Northway.

(ii) El cumplimiento de deberes legales, contables, comerciales y regulatorios.

(iii) La realizacién de andlisis estadisticos, comerciales, estratégicos, financieros, sociales
y técnicos.

(iv) La comunicaciéon con los titulares para efectos contractuales, informativos y
comerciales.

(v) El control y la preservacion de la seguridad de las personas, bienes e informacién de

Northway, para lo cual se podran consultar distintas bases de datos y fuentes, tales como, bases de datos de la
Policia Nacional, Contraloria, Interpol, FBI, SDNT list (o “Lista Clinton”), SARLAFT, centrales de riesgo crediticio, asi
como las redes sociales del Titular, en la forma en la que se encuentren dispuestas.

(vi) Prevenir y contrarrestar un eventual riesgo reputacional que pudiere afectar a
Northway, para lo cual se podrén consultar distintas bases de datos y fuentes, tales como, bases de datos de la
Policia Nacional, Contraloria, Interpol, FBI, SDNT list (o “Lista Clinton”), SARLAFT, centrales de riesgos crediticio, asi
como las redes sociales del Titular, en la forma en la que se encuentren dispuestas.

(vii) Comprobacién y verificacion de la identidad y antecedentes penales, disciplinarios
financieros y crediticios de los titulares.

(viii) Suministrar la informacién y datos personales de los Titulares a las sociedades
subsidiarias, filiales o dfiliadas a Northway, aliados comerciales o a otras sociedades o personas que Northway
encargue para redlizar el tratamiento de la informacién y cumplir con las finalidades descritas en la presente
Politica y el objeto de la relacion contractual con los titulares.

(ix) Suministrar, a titulo gratuito u oneroso, la informacién y datos personales de los
Titulares a aliados comerciales o clientes para que estos contacten a los Titulares para ofrecerles sus productos,
informacioén o servicios que a juicio de Northway puedan ser de interés del Titular.

(x) Suministrar la informacién y datos personales de los Titulares a las sociedades
subsidiarias, filiales o dfiliadas a Northway, aliados comerciales o a otras sociedades o personas que Northway
encargue para realizar el tratamiento de la informacién y cumplir con las finalidades descritas en la presente
Politica y el objeto de la relacién contractual con los Titulares.

(xi) Suministrar la informacién y datos personales de los Titulares a terceros, en aquellos
casos en que Northway participe en procesos de fusién, integracién, escision, liquidacién y/o enajenacién de

activos.

XI. FINALIDADES ESPECIFICAS POR BASE DE DATOS

(a) Finalidades relacionadas con los datos de los usuarios de los software de la Compaiiia
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En relacion con el tratamiento de los datos personales de los usuarios de las aplicaciones, interfaces, sitios web y
demds sistemas informaticos por medio de los cuales la Companiia presta sus servicios son las siguientes:

() Permitir el adecuado funcionamiento de los aplicativos de Northway, cuando estos
sean utilizados por cualquier persona para aprovecharse de sus funcionalidades, incluyendo, pero sin limitarse a
la gestidn de libranzas en linea por parte de beneficiarios, potenciales beneficiarios, operadores y entidades
pagadoras.

(ii) Mantener actualizada la informacién de operadores de libranza que utilizan los
sistemas de la Compariia.

(ii) Contar con informacién organizada relativa a los contratos suscritos con pagadurias,
terceros, proveedores, empleados y demds contrapartes, almacenada en carpetas que contengan la
documentacioén requerida para tal fin, incluyendo —pero sin limitarse a— acuerdos de confidencialidad, acuerdos
de niveles de servicio (SLA) y demés documentos contractuales pertinentes.

(iv) Contar con la informacién relacionada con el registro de los pagos efectuados por las
pagadurias a favor de los operadores, y que correspondan con los descuentos realizados con ocasién de los
créditos de libranza..

(v) Mantener organizada la informacién del proceso de facturacion de los servicios
provistos por la Comparniia.

(vi) Mantener un control organizado de la correspondencia interna y externa de la
empresq, incluyendo el seguimiento de nimeros de radicado y consecutivos internos, asi como la clasificacion
del tipo de documentacién correspondiente a asuntos legales, derechos de peticiébn y otros documentos

relevantes.

(vii) Cumplir con las obligaciones legales que la Compania tenga con las autoridades
competentes, a nivel internacional, nacional, distrital, departamental o municipal, incluyendo, obligaciones
relacionadas con tributos.

(viii) Organizar la informacién pertinente relacionada con los procesos contables vy
tributarios de la Companiia.

(ix) Circular la informacién personal relacionada con los beneficiarios de los créditos de
libranza a favor de las pagadurias, operadores u otros terceros autorizados para consultar dicha informacién en

relacion con la concesion y gestion de los créditos de libranza.

(x) Dar cumplimiento a las obligaciones de soporte de las plataformas de la Compariia y
mantener los acuerdos de nivel de servicio.

(xi) Actualizar los datos personales tratados por la Compariia.

(xii) Permitir el registro, acceso y/o uso de las funcionalidades de las plataformas de
titularidad de la Compariia.
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(xiii) Comunicar a los usuarios la informacién necesaria para el apropiado disfrute de las
funcionalidades de las plataformas de titularidad de la Compania, incluyendo, la obtencion de claves de acceso,
recibir correos de notificaciones relacionados con los créditos de libranza, recepcién de contrasefias temporales
de confirmacién y autenticacion, PIN de confirmacién, notificaciones de autorizaciones de descuento, informacién
relacionada con los tickets de soporte.

(xiv) Mantener registro de las actividades realizadas por los usuarios en las plataformas, a
efectos de garantizar la debida trazabilidad del uso de las funciones para efectos de seguridad de la informacion,
auditorias y en general, para el debido cumplimiento de cualesquiera obligaciones legales o contractuales
adquiridas por la Compainiia.

(xv) Conservar copia de las autorizaciones de descuento y demds documentos
relacionados con el crédito suscritos por los beneficiarios, cuando fueran cargados por los operadores en la
plataforma.

(xvi) Para adelantar el tratamiento de los datos personales de los Titulares que sea
requerido para la gestiéon de cualquier producto financiero ofrecido por cualquier operador de libranzas u otra
entidad que se dedique al otorgamiento de créditos, incluyendo, pero sin limitarse q, la entrega o circulacion de
la informacién del Titular a dicho operador o entidad, a efectos de que cumpla con las obligaciones que le
corresponden de acuerdo con lo previsto en la Ley 1527 de 2012, segin como la misma fuera modificada
periédicamente.

(xvii) Para consultar y tratar la informacién que repose en las bases de datos de cualquier
entidad a la que se encuentre vinculado el Titular a efectos de permitir el adecuado disfrute de los servicios
ofrecidos por los aplicativos de Northway.

(xviii) Enviar al titular informacién relacionada con el uso, funcionamiento, guias practicas,
materiales de aprendizaje, recomendaciones técnicas y de seguridad, asi como actualizaciones de los sistemas
de la Compaiiia, con el propédsito de facilitar su correcta utilizacién y brindar acompafiamiento durante su
experiencia como usuario.

(xix) Realizar andlisis estadisticos y de comportamiento de uso de las plataformas, con el
fin de optimizar la experiencia del usuario, mejorar los servicios ofrecidos y desarrollar nuevas funcionalidades

ajustadas a las necesidades detectadas.

(xx) Implementar y mantener mecanismos de autenticacién multifactor o de verificaciéon
biométrica, cuando sea requerido para garantizar la seguridad en el acceso y uso de las plataformas.

(xxi) Gestionar incidentes de seguridad de la informacién, incluyendo la deteccion, andlisis,
mitigacion y reporte de accesos no autorizados o usos indebidos de los sistemas.

(xxii) Realizar auditorias internas o externas, requeridas para el cumplimiento de esténdares
regulatorios, contractuales o de mejores prdcticas en proteccién de datos personales y seguridad de la
informacion.
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(xxiii)  cumplir con procesos de debida diligencia y conocimiento del cliente (KYC), cuando
la Companiia deba validar la identidad de los usuarios conforme a requisitos legales, regulatorios o contractuales.

(xxiv) Verificar la veracidad y consistencia de la informacién suministrada por los usuarios,
con el fin de evitar fraudes, suplantaciones o errores que puedan afectar la operacioén.

(xxv) Almacenar de forma histérica la informacién transaccional, con el fin de atender
futuras consultas, reclamos, solicitudes legales, o procesos de verificacion interna.

(xxvi) Desarrollar procesos de capacitacién dirigidos a los usuarios de las plataformas, ya
sea sobre el uso de las funcionalidades, actualizaciones de los sistemas, o cambios normativos que impacten el
uso de los servicios.

(xxvii)  Gestionar solicitudes de soporte técnico, reclamos o peticiones de los usuarios,
asegurando el adecuado seguimiento y trazabilidad de las mismas.

(xxviii)  Para cumplir con cualquier obligacién contractual o legal que le corresponda a
Northway.

(b) Bases de datos de aspirantes: en esta categoria se encuentran las bases de datos que tienen
como finalidad la promocidn y seleccién de personal a contratar en Northway, en razén de lo anterior, se utiliza
para la validacién de antecedentes judiciales y laborales, validacion de las competencias que se requieren para
el cargo, visitas domiciliarias, datos relativos a su familia, antecedentes académicos y profesionales, datos
relativos a su salud, aptitudes para el trabajo, que se requieren para el proceso de seleccion y en general, llevar
a cabo el proceso de seleccion y contratacion, realizar entrevistas, validacién de referencias académicas,

personales, profesionales, comerciales, practicar estudios de seguridad, aplicar pruebas psicotécnicas.

(c) Bases de datos del talento humano: en esta categoria se encuentran todas las bases de datos
relacionadas con los procesos de recursos humanos al interior de Northway, y sus finalidades son: Contrataciéon
y administracién de personal, desarrollo humano, llevar a cabo las dfiliaciones al sistema de seguridad social,
afiliacién de beneficiarios, gestion de la informacién del empleado, manejo de relaciones laborales, gestion y
pago de ndémina, gestion de la historia laboral, control de ingreso y salidas, accesos restringidos en la
organizacién, ejecucion de auditorias, gestion de investigaciones administrativas, reporte de cumplimiento de
obligaciones laborales, administrativas, tributarias, capacitacion y formacién a los vigilantes, entrega de
elementos de trabajo, geolocalizacién de personal para determinadas actividades, Poligrafia, Incapacidades,
procedimientos judiciales, evaluacion de desemperio, procedimientos administrativos, prestaciones sociales,
vacaciones, sanciones, felicitaciones, retiros de cesantias, précticas laborales, respuestas judiciales, trémites ante
el comité de convivencia, prevencién y promocién para reducir los accidentes de trabajo, enfermedades de tipo
laboral, actualizacién de datos, en general, todo lo relacionado con la administracién de personal.

(d) Bases de datos de cliente: en esta categoria se encuentran todas las bases de datos que tienen
como finalidad la gestion de negocios de la Empresa, Gestidon de fidelizacion de clientes, Control de
comunicaciones, reporte de los puestos de clientes, soporte a clientes, gestion de informacién para la
elaboracién de contratos, estudios de contrato, estado financiero del cliente, Estudio de seguridad para la
confiabilidad, consulta de bases de datos judiciales, financieros, y en general, todo lo relacionado con la
administracion y gestion de la informacién producto de los servicios que se prestan al cliente.
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(e) Bases de datos de proveedores: en esta categoria se encuentran las bases de datos que tienen
como finalidad la gestién administrativa para los pagos a proveedores, manejo y gestion de visitas domiciliarias,
planes comerciales, consulta de antecedentes, practicar evaluaciones a proveedores, visitas de seguridad,
conocer el nivel de criticidad de proveedores, suscripcion de contratos, verificacion de requisitos en proceso de
ofertas, Inscripcidén de proveedores, manejo documental, gestiéon de facturaciéon, contabilizaciéon de facturas
proveedores, coordinacion proveedores de mantenimiento de infraestructura y servicios generales, supervision y
seguimiento del servicio contratado.

(f) Bases de datos de visitantes: en esta categoria se encuentran las bases de datos que tienen
como finalidad el control de acceso y seguridad de los bienes y personas que se encuentran en las instalaciones
de la Compafiia.

(9) Bases de datos de videovigilancia: en esta categoria se encuentran las bases de datos que
contienen datos personales capturados a través de cdmaras de filmacion, que tiene como finalidad preservar la
seguridad de los activos y personas que se encuentran en las instalaciones y controlar el ingreso y salida de
personal y visitantes.

Xll.  TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

(a) Transmision de datos personales. Northway podrd compartir los datos personales capturados
a favor de terceros para que los mismos lleven a cabo el tratamiento de los datos personales, de acuerdo con lo
previsto en esta Politica, en cuyo caso Northway suscribird los acuerdos que sean necesarios de acuerdo con las
leyes aplicables.

(b) Transferencia de datos personales. Northway podrd transferir los datos personales a favor de
otros terceros, como se expone a continuacion:

Tercero destinatario ‘ Finalidad de la transferencia

Afiliadas de la Compafiia | En caso de que resulte necesario para garantizar la continuidad en la provision
de los servicios, o para efectos de cualquier fusién, escisidn, expansién o

reorganizacion corporativa a la que se pueda ver sometida Northway.

Autoridades Con el fin de dar cumplimiento a los requerimientos realizados por las
gubernamentales autoridades administrativas, jurisdiccionales o de los particulares investidos de
funciones publicas en el marco de sus competencias, y con el lleno de los
requisitos legales.

Proveedores de softwareo | Con el fin de almacenar los datos personales, habilitar cualesquiera
servicios en la nube de funcionalidades de las plataformas de titularidad de la Compafiia, o rastrear,
Northway. monitorear e identificar las condiciones relacionadas con el acceso a los

servicios de Northway, asi como proveer la informacién estrictamente necesaria
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para la adecuada gestidn del soporte por parte de Northway y que de cualquier
forma requiera la intervencién, asistencia, cooperaciéon o colaboracién por

parte del proveedor de software o servicios en la nube.

Aliados y otros terceros Con el fin de que estos terceros puedan realizar las validaciones requeridas de
para la provision de acuerdo con sus obligaciones y contar con los soportes pertinentes para
servicios o productos a proveer adecuadamente los servicios o productos adquiridos directamente, o a
favor de los usuarios través de Northway.
distintos de los servicios o
productos de Northway

Causahabientes Para cumplir con cualquier acuerdo de fusion, escisibn o expansion de
Northway, Gnicamente en la medida en que ello sea necesario para garantizar

la continuidad de los servicios.

Operadores de Libranza Permitir la circulacion de la informacidén contenida en las bases de datos de las
entidades pagadoras conectadas con los sistemas de la Compania, cuando
dicha informacién sea requerida por los operadores de libranza con los cuales
el usuario pretenda adquirir, tramitar, gestionar o realizar cualquier actividad

relacionada con créditos de libranza.

Entidades pagadoras Permitir la circulacién de la informacion financiera suministrada por los
operadores de libranza mediante los sistemas de la Compania, cuando dicha
informacién sea requerida por las entidades pagadoras para calcular y
efectuar los descuentos correspondientes, asi como para llevar a cabo

cualquier actividad relacionada con créditos de libranza.

(c) Transferencias internacionales de datos personales. Las transferencias internacionales de
datos, es decir, aquellas en las que el tercero receptor de los datos personales se encuentra ubicado fuera del
territorio de la Republica de Colombia, sélo serdn ejecutadas de conformidad con las leyes aplicables, y se
realizardn a paises que cuenten con niveles adecuados de proteccidén de datos personales, o bien con la
correspondiente solicitud de conformidad ante la SIC.

(d) Transferencias y transmisiones autorizadas. Northway podrd transferir, transmitir o dar a
conocer datos personales a autoridades gubernamentales o publicas de otro tipo (incluidas, entre otras
autoridades judiciales o administrativas, autoridades fiscales y organismos de investigacion penal, civil,
administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos legales civiles y sus contadores,
auditores, abogados y otros asesores y representantes, en los siguientes casos:
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() Cumplir con las leyes vigentes, incluidas las leyes distintas a las del pais de residencia

de los titulares.

(ii) Cumplir con cargas, obligaciones y deberes procesales en el marco de cualesquiera
procesos judiciales, arbitrales, administrativos o de solucién alternativa de conflictos.

(iii) Responder las solicitudes de las autoridades publicas y del gobierno.

(iv) Hacer cumplir los términos y condiciones de uso de los sistemas de la Companiia.

(v) Proteger las operaciones de la Compafiia.

(vi) Proteger los derechos, privacidad, seguridad o propiedades de la Compania, los del

titular o los de terceros.

(vii) Obtener las indemnizaciones aplicables o limitar los dafos y perjuicios que puedan
afectar a la Compariia.

Xlll..  NORTHWAY EN CALIDAD DE ENCARGADA

En ciertos casos, Northway actda en calidad de Encargado del Tratamiento de Datos Personales, cuando realiza
el tratamiento por cuenta de un tercero que actiia como Responsable del Tratamiento, conforme a lo dispuesto
en el articulo 18 de la Ley 1581 de 2012. En tales eventos, Northway:

0] Se obliga a realizar el tratamiento de datos conforme a las instrucciones del
Responsable.

(ii) Suscribe contratos de transmision de datos personales con cldusulas que garantizan
el cumplimiento normativo.

(iii) Implementa medidas técnicas, humanas y administrativas para garantizar la
seguridad, confidencialidad e integridad de la informacion.

(iv) No utilizard la informacién para fines distintos a los autorizados ni la compartir& con
terceros sin autorizacién expresa del Responsable.

(v) El tratamiento se limitard estrictamente al alcance, finalidades y condiciones
contractualmente definidas por el Responsable.

XIV. DERECHOS DE LOS TITULARES

(a) Derechos de los titulares en general. La Compariia informa a los titulares que, conforme a la
legislacion vigente, estos tienen el derecho de conocer, actualizar, rectificar su informacién, solicitar la supresiéon
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de datos y/o revocar la autorizacién para su tratamiento. En particular, son derechos de los titulares segun se
establece en el articulo 8 de la Ley 1581 de 2012, los siguientes:

() Conocer, actualizar y rectificar sus datos personales.

(ii) Solicitar prueba de la autorizacién otorgada.

(iii) Ser informado, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

(iv) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a

lo dispuesto en la ley.

(v) Revocar la autorizacién y/o solicitar la supresion del dato.

(vi) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

(vii) Abstenerse de responder las preguntas sobre datos sensibles o sobre datos de las

nifas, nifos y adolescentes. En este caso, se comunica a los titulares, o sus respectivos representantes legales,
que no estdn obligados a proveer la autorizacién para el tratamiento de datos sensibles o datos de nifios, nifias
y adolescentes.

(b) Area encargada de peticiones, consultas y reclamos. El drea encargada de atender las
peticiones, consultas y reclamos de los titulares para ejercer sus derechos a conocer, actualizar, rectificar y
suprimir sus datos y revocar su autorizacion es el Area de Operaciones de Northway. El canal establecido para la
radicacién de solicitudes de datos personales es a través de la creacion de un ticket en la mesa de ayuda del
aplicativo SYGNUS, al cual se puede acceder mediante la URL: https://sygnuscloud.com/plasgnshelp/. El titular

debera diligenciar los formularios que la Compariia hubiera definido para el efecto.

(c) Peticiones y consultas sobre datos personales. Cuando el titular de los datos o sus
causahabientes deseen consultar la informacién que reposa en la base de datos, Northway responderd la
solicitud en plazo de méximo diez (10) dias. En cumplimiento a lo dispuesto en la Ley 1581 de 2012, cuando no fuere
posible atender la consulta dentro de dicho término, se informaré a los Titulares, se le expresard los motivos de la
demora y se le sefialard la fecha en que se atenderd su consulta, la cual no podréa superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

(d) Revocatoria de la autorizacion, retiro o supresioén de la base de datos y reclamos sobre datos
personales. Cuando el titular de los datos o sus causahabientes consideren que la informacién contenida en las
bases de datos debe ser objeto de correccion, actualizacién o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podrén presentar un reclamo ante
Northway, el cual serd tramitado bajo las siguientes reglas:

() El reclamo se formulard mediante solicitud dirigida a Northway con la identificacién
de los Titulares, la descripcion de los hechos que dan lugar al reclamo, la direccién, y los documentos que se
quieran hacer valer. Si el reclamo resulta incompleto, Northway podré requerir al interesado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
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fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entenderd que ha desistido
del reclamo.

(ii) En caso de que Northway no sea competente para resolver el reclamo, daré traslado
a quien corresponda en un término maximo de dos (2) dias hdbiles e informara de la situacién al Titular, con lo
cual quedard relevada de cualquier reclamacién o responsabilidad por el uso, rectificaciéon o supresion de los
datos.

(iii) Una vez recibido el reclamo completo, se incluiré en la base de datos una leyenda que
diga "reclamo en trémite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
deberd mantenerse hasta que el reclamo sea decidido.

(iv) El término maximo para atender el reclamo serd de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informard al Titular los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en
ningln caso podrd superar los ocho (8) dias hdabiles siguientes al vencimiento del primer término. El retiro o
supresioén no procederd cuando exista un deber contractual de permanecer en la base de datos de Northway.

(v) Se deberd tener en cuenta que existen dos modalidades en las que la revocacién del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que
Northway deba dejar de tratar por completo los datos personales del titular. En segunda medida, puede ocurrir
sobre tipos de tratamiento determinados, como por ejemplo para fines publicitarios o de estudios de mercado.
Con la segunda modalidad, esto es, la revocacion parcial del consentimiento, se mantienen a salvo otros fines
del tratamiento de los datos personales.

XV. USO DE COOKIES O WEB BUGS

Las plataformas y los sitios web de la Compariia utilizan cookies y/o tecnologias similares que almacenan y
recuperan informacién cuando el usuario navega.

(a) SQUE SON LAS COOKIES Y PARA QUE SIRVEN?

Las cookies son dispositivos de almacenamiento y recuperacion de datos que se utilizan en los dispositivos (por
ejemplo, computadores, tabletas o teléfonos méviles), con la finalidad de almacenar informacién y recuperar la
informacién ya almacenada. Las cookies se utilizan para garantizar la calidad, usabilidad y correcto
funcionamiento de los sitios web, y para almacenar y recuperar informacion sobre los hdbitos de navegacion en
los mismos y personalizar sus contenidos, pudiendo utilizarse en ocasiones para reconocer al usuario de un sitio
web.

Por lo tanto, las cookies son esenciales para el funcionamiento de Internet, y en ningln caso suponen un riesgo
para los equipos o dispositivos. Es mds, pueden ayudar a reconocer la necesidad de mejoras en partes del sitio
web y a detectar errores de funcionamiento.

(b) &QUE TIPOS DE COOKIES SE UTILIZAN EN ESTE SITIO WEB, Y CUAL ES SU FINALIDAD?
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A continuacién, se informan los diferentes tipos de cookies utilizados por los sitios web y las aplicaciones de la
Compaiiiq, clasificadas de la siguiente forma:

0] SegUn su finalidad:

. Cookies técnicas o necesarias: aquellas estrictamente necesarias para la
correcta funcionalidad del sitio web.

. Cookies estadisticas o andlisis: ayudan a los propietarios de pdginas web a
comprender como interactlan los visitantes con las péaginas web reuniendo y proporcionando
informacién de forma anénima.

. Cookies de personalizacion: permiten al sitio web recordar informacién que
cambia el aspecto o comportamiento del sitio web segln las configuraciones del usuario.

. Cookies de marketing o publicidad: se utilizan para rastrear a los visitantes
en las pdginas web. La intencién es mostrar anuncios relevantes y atractivos para el usuario
individual.

(ii) Segun el tiempo que permanecen activadas:

. Cookies de sesion: aquellas que guardan exclusivamente informacion del
usuario durante el tiempo que dura su visita a nuestra pagina web.

. Cookies persistentes: aquellas que retienen informacién de usuarios que
acceden repetidas veces a nuestra pdgina web, recordando las preferencias seleccionadas.

(iii) Segun la entidad que las gestiona:

. Cookies propias: aquellas gestionadas por nuestra pégina web a la que el

usuario accede y solicita su servicio.

. Cookies de terceros: aquellas colocadas por servicios de terceros que
aparecen en nuestra pagina web (como Google, Youtube o Linkedin).

(c) UTILIDAD DE LAS COOKIES EN ESTE PORTAL

La Compainiia utiliza cookies para facilitar la navegacion en los sitios web y aplicativos, por motivos de seguridad
y para obtener una mayor eficacia y personalizaciéon de los servicios ofrecidos mediante el andlisis de

navegacion.
(d) CONFIGURACION DE COOKIES

El usuario podrd, en cualquier momento, configurar su navegador para eliminar o modificar el comportamiento

de las cookies, como se le indica a continuacién:

) Coémo eliminar las cookies en Mozilla Firefox
) Coémo eliminar las cookies en Google Chrome
° Coémo eliminar las cookies en Edge

www.northwayservices.com.co



https://support.mozilla.org/es/kb/Borrar%2520cookies
https://support.google.com/accounts/answer/32050?co=GENIE.Platform%253DDesktop&hl=es
https://support.microsoft.com/es-es/help/4468242/microsoft-edge-browsing-data-and-privacy

@ NORTH WAY

° Como eliminar las cookies en Safari

. Si el usuario utiliza Opera: pulsar en Configuracién > Opciones > Avanzado >
Cookies. Para mds informacién, pulsar aqui.

° Si el usuario utiliza un IPhone o un IPad: en la pantalla de inicio, seleccionar
Ajustes > Safari y, a continuacién, elegir la opcién de configuracién preferida. Para mas
informacién, pulsar aqui.

. Si el usuario utiliza Android: pulsar en Menu > Ajustes > Seguridad y Privacidad
> activar o desactivar la casilla “Aceptar cookies” > Reiniciar el navegador para que los cambios
sean efectivos.

° Si el usuario utiliza Windows Phone: en Internet Explorer, pulsar en Mds >
Configuraciéon. También puede obtener acceso a la configuraciéon de Internet Explorer a través
de Configuracion, en la lista de aplicaciones. Seleccionar o desactivar la opcion de permitir
cookies.

XVI. VIGENCIA DE LA POLITICA Y TEMPORALIDAD DEL TRATAMIENTO

(a) Temporalidad del tratamiento de datos. Los datos personales serdn tratados por el tiempo que
sea razonable y necesario para el cumplimiento de las finalidades informadas en esta Politica. En cualquier caso,
los datos personales serdin conservados, cuando asi se requiera para el cumplimiento de una obligacion legal o
contractual de Northway.

(b) Cambios a la Politica. Cualquier cambio sustancial en la Politica, serd comunicado
oportunamente a los titulares mediante la publicacién en el sitio web, por correo electrénico o por cualquier otro
medio que Northway considere idéneo.

[***]
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